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> Retouradres Postbus 11 9560 AA  TER APEL

Datum 13 mei 2025

Betreft Woo verzoek case matcher

Beste ,

Naar aanleiding van uw verzoek van 3 april 2025 tot inzage van specifieke 

documenten op grond van de Wet Open Overheid (Woo) bericht ik u als volgt.

Bij schrijven van 4 april 2025 bent u er van op de hoogte gebracht dat u bij 

het Ministerie van Justitie en Veiligheid ingediende Woo-verzoek is 

doorgestuurd naar de IND. 

Beslissing

Uw verzoek wordt deels ingewilligd. De hier onder door u genoemde 

documenten worden gedeeltelijk aan u verstrekt. Voor het overige wordt het 

verzoek afgewezen nu een deel van de gevraagde informatie reeds openbaar is 

en de gevraagde informatie niet is opgenomen in documenten als bedoeld in 

artikel 2.1 van de Woo. Ik leg dat hier onder uit.

Inventarisatie documenten
Voor de beantwoording van de door u gestelde vragen in uw verzoek heb ik 

contact gezocht met de Privacy Office van de IND. Deze valt onder de directie 

Juridische Zaken van de IND. Verder heb ik contact gezocht met medewerkers 

van Team Functioneel Beheer van de Afdeling Business Innovatie en Support 

van Directie Regulier Verblijf en Nederlanderschap en Afdeling Strategie en 

Regie van de Directie Informatie Voorziening van de IND die zich met de 

inwerkingtreding en beheer van Case Matcher bezig houden. Ook heb ik 

contact gehad met een Strategisch Adviseur AI en Ethiek van de Directie 

Informatie Voorziening van de IND. Met behulp van hun input heb ik de door u 

gestelde vragen in uw Woo verzoek beantwoord. Het Functioneel Beheer van 

Case Matcher binnen IND wordt verzorgd door de Afdeling Functioneel Beheer 

van directie RVN van de IND. Per 1 februari 2023 kunnen daartoe

geautoriseerde medewerkers van directie Asiel en Bescherming gebruik maken 

van de functionaliteit Case Matcher. Daarmee kan de geautoriseerde 
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medewerker in zijn / haar asielzaak zoeken naar vergelijkbare documenten 

maar ook vergelijkbare zaken.

Reeds openbare documenten

De Woo is niet van toepassing op documenten die al openbaar zijn. Een 

(aantal) document(en) waar uw verzoek betrekking op heeft is reeds openbaar 

en staat op de inventarislijst als zodanig aangemerkt.

Wettelijk kader

Uw verzoek moet worden beoordeeld aan de hand van de Wet Open Overheid 

(Woo). Uitgangspunt van de Woo is dat er, in het belang van een goede en 

democratische bestuursvoering, voor degene die om informatie verzoekt een 

recht op openbaarmaking van de informatie bestaat. Het achterwege laten is 

mogelijk wanneer zich (een of meer) artikelen van hoofdstuk 5 van de Woo 

genoemde uitzonderingsgronden of beperkingen zich voordoen.

Beoordeling van het verzoek

Het recht op openbaarmaking op grond van de Woo dient uitsluitend het 

publieke belang van een goede en democratische bestuursvoering. Het komt 

iedere burger in gelijke mate toe. Daarom kan ten aanzien van de 

openbaarheid geen onderscheid worden gemaakt naar gelang de persoon of de 

bedoeling of belangen van de verzoeker. Bij de te verrichten belangenafweging 

worden dan ook betrokken het algemene belang bij openbaarmaking van de 

gevraagde informatie en de door de weigeringsgronden te beschermen 

belangen, maar niet het specifieke belang van de verzoeker.

Evenmin kent de Woo een beperkte vorm van openbaarmaking. Dit betekent 

dat openbaarmaking van de gevraagde documenten uitsluitend aan u op grond 

van de Woo niet mogelijk is. Indien ik aan u de desbetreffende documenten 

verstrek, moet ik deze ook aan anderen openbaar maken. In dat licht vindt de 

onderstaande belangenafweging dan ook plaats.

In uw verzoek heeft u 17 vragen gesteld over de werking van Case Matcher bij 

het Ministerie en wijst u op het gebruik van Case Matcher bij de IND. Met 

betrekking tot uw verzoek is het documentbegrip van artikel 2.1 Woo van 

belang. De Woo ziet immers op het openbaar maken van documenten door een 

overheidsorgaan als bedoeld in artikel 2.2 Woo. 

De werking van de Woo beperkt zich tot in documenten neergelegde informatie 

over een bestuurlijke aangelegenheid. Ik verwijs hiervoor naar artikel 2.1 van 

de Woo. Een aantal van uw vragen ziet niet op het openbaar maken van 

documenten als bedoeld in artikel 2.1 Woo.

Het niet verstrekken van deze feitelijke informatie is geen besluit in de zin van 

artikel 1:3, eerste lid, van de Algemene wet bestuursrecht.

  

Om u tegemoet te komen, heb ik met medewerkers van voornoemde IND 

directies de vragen die niet vallen onder de Woo toch zo veel als mogelijk 

beantwoord. De beantwoording kan worden betrokken in de voorbereiding van 

de zitting in de door u genoemde beroepsprocedure. In mijn beantwoording zal 

ik kenbaar maken welke vragen niet onder de Woo kunnen worden beantwoord

omdat de gevraagde informatie al openbaar is of met uw vraag geen 

documenten over een bestuurlijke aangelegenheid worden opgevraagd voor 

openbaarmaking. Indien de beantwoording van deze vragen niet valt onder de 

Woo, is er ook geen rechtsmiddel mogelijk tegen dit Woo-besluit.    
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Persoonsgegevens 

Op grond van artikel 5.1, tweede lid, aanhef en onder e, van de Woo kan ik 

geen informatie openbaar maken als dit de persoonlijke levenssfeer schaadt en 

dit belang zwaarder weegt dan het belang van openbaarheid. Het gaat om 

persoonsgegevens die (indirect) te herleiden zijn tot een persoon zoals namen, 

e-mailadressen, telefoonnummers en functienamen. Ik vind het in dit geval 

belangrijk dat de identiteit van betrokkene niet bekend wordt omdat dit zijn of 

haar privacy kan schenden. Dat vind ik niet wenselijk.

In de documenten met bijlage 1 en 2 staan mogelijk (ook) persoonsgegevens 

van ambtenaren. Het gaat dan om gegevens die herleidbaar zijn tot een 

persoon, zoals onder meer namen, e-mailadressen, functienamen en 

telefoonnummers. In het kader van goed werkgeverschap vind ik dat het 

belang van privacy zwaarder moet wegen dan het belang van openbaarheid. 

Dit ter bescherming van de privacy van de betrokken ambtenaar/ambtenaren. 

Daarbij weegt mee dat het hier niet gaat om het opgeven van een naam aan 

een individuele burger die met een ambtenaar in contact treedt, maar om, 

openbaarmaking op grond van de Woo. Daarom maak ik deze 

persoonsgegevens niet openbaar. 

De persoonsgegevens zijn te herkennen aan de code “5.1.2e” naast de 

weggelakte tekst.

Bedrijfs- en fabricagegegevens

Op grond van artikel 5.1, eerste lid, aanhef en onder c, van de Woo mag ik

geen informatie openbaar maken indien het gaat om bedrijfs- en

fabricagegegevens die in vertrouwen aan de overheid zijn verstrekt.

Volgens vaste jurisprudentie van de Afdeling bestuursrechtspraak van de Raad

van State moet artikel 10, eerste lid, aanhef en onder c, van de Wet

openbaarheid van bestuur (Wob), thans artikel 5.1, eerste lid, aanhef en onder

c, restrictief worden uitgelegd. Bedrijfs- en fabricagegegevens vallen slechts

onder deze bepaling wanneer daaruit concrete informatie kan worden afgeleid

over de technische bedrijfsvoering, het productieproces, de afzet van 

producten of over de kring van afnemers en leveranciers. Ook gegevens die

uitsluitend de financiële bedrijfsvoering betreffen, kunnen als bedrijfsgegevens

worden aangemerkt. De weigeringsgrond is in het leven geroepen om te

voorkomen dat bedrijfsgegevens, die bedrijven vanwege

concurrentieoverwegingen geheim wensen te houden maar verplicht aan

bestuursorganen moeten verstrekken, openbaar worden gemaakt. Voor de

beoordeling of informatie vertrouwelijk is verstrekt, volstaat dat de gegevens

zijn aangeleverd in een context die een onderneming redelijkerwijs als

vertrouwelijk mocht beschouwen.

Het betreft informatie die door Knowledge Plaza in vertrouwen aan de IND is 

verstrekt en gedeeld en in het handelsverkeer als concurrentiegevoelig moet 

worden aangemerkt. Dat deze informatie in vertrouwen is verstrekt en 

concurrentiegevoelige informatie

Openbaarmaking van deze gegevens zou de concurrentiepositie van het 

betrokken bedrijf kunnen schaden en het economisch belang van dit bedrijf 

nadelig kunnen beïnvloeden. Bij een eventuele toekomstige aanbesteding zou 

een concurrerende partij immers haar aanbieding kunnen afstemmen op de 

bekend geworden gegevens, waardoor de onderhandelingspositie van het 

betrokken bedrijf wordt verzwakt.

Daarnaast is van belang dat uit vaste jurisprudentie blijkt dat wanneer
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bedrijfs- en concurrentiegevoelige gegevens zodanig verweven zijn met

algemene informatie, het niet mogelijk is om enkel de vertrouwelijke delen te

anonimiseren of te verwijderen zonder dat alsnog gevoelige informatie kenbaar

wordt. In dergelijke gevallen wordt toegestaan dat ook de meer algemene

gegevens niet worden verstrekt, omdat het risico bestaat dat openbaarmaking

alsnog leidt tot concurrentieschade. Dit uitgangspunt geldt eveneens voor de

door u gevraagde documenten. Na verwijdering van de concurrentiegevoelige

onderdelen blijft er onvoldoende informatie over die zelfstandig en zonder

risico op benadeling openbaar kan worden gemaakt.

Economische of financiële belangen van de Staat

Op grond van artikel 5.1, tweede lid, aanhef en onder b, van de Woo kan ik

geen informatie openbaar maken als dit de economische of financiële belangen

van - onder meer - de Staat beschadigt en dit belang zwaarder weegt dan het

belang van openbaarheid. Hierbij gaat het bijvoorbeeld om informatie die de

privaatrechtelijke verhouding met een onderneming of burger negatief kan

beïnvloeden, zoals aanbestedingen of andere onderhandelingen tussen de

overheid en derden. Een verwerkingsovereenkomst valt hier ook onder. 

Openbaarmaking van de overeenkomst kan inzicht verschaffen in de

onderhandelingen die tussen de IND en Knowledge Plaza hebben

plaatsgevonden. Dit kan concurrerende partijen in staat stellen om zich beter

te positioneren in toekomstige aanbestedingen of onderhandelingen. Het

verstrekken van deze informatie zou de concurrentiepositie van de IND kunnen

schaden, aangezien het de IND zou belemmeren in haar vermogen om

voorwaarden te stellen die het meest voordelig zijn voor de organisatie. Het is

van belang dat de IND haar strategische posities kan behouden en niet het

risico loopt haar onderhandelingspositie te verliezen door

informatieverstrekking die concurrenten een voordeel zou geven.

Ik ben van oordeel dat dit belang zwaarder weegt dan het belang van

openbaarmaking. Ik maak de overeenkomt daarom niet openbaar.

Document 3 wordt met inachtneming van de hier boven genoemde 

uitzonderingsgronden integraal geweigerd. Het betreft hier een 

verwerkersovereenkomst dat namens IND door het Ministerie van 

Binnenlandse Zaken en Koninkrijksrelaties afdeling SSC-ICT is afgesloten met 

Knowledge Plaza.

Hier onder de beantwoording van uw vragen:

Algemeen 

1. Welk algoritme wordt momenteel gebruikt door de IND? Verzocht wordt om 

de technische documentatie van het gebruikte algoritme (inclusief beschrijving 

van werking, gebruikte variabelen, inputdata). 

Deze informatie is reeds openbaar. Dit kan geraadpleegd worden via het 

algoritmeregister1. 

2. Wat is de wettelijke grondslag voor het gebruik van dit algoritme bij de 

beoordeling van asielaanvragen (artikel 107 Vw?) en/of in welke nadere 

(specifieke) regelgeving is het gebruik van dit algoritme vastgelegd? 

                                               
1 Case Matcher: Een zoek- en vindfunctie bij asielaanvragen - IND
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Deze informatie is reeds openbaar. De wettelijke grondslag voor de verwerking 

van persoonsgegevens staat vastgelegd in artikel 6 lid 1 Avg jo. 107 Vw. Dit is 

de algemene verwerkingsgrondslag van de IND. De grondslag ziet op 

verwerking van persoonsgegevens en niet op de wijze waarop, zoals de 

toepassing van algoritmen.

3. Wat voor soort data wordt ingevoerd in het algoritme en hoe worden deze 

gegevens verkregen, verwerkt en opgeslagen? 

De door u gevraagde informatie is niet opgeslagen in documenten. Ter 

beantwoording van uw vraag het volgende: Er worden geen data ingevoerd in 

het algoritme. De data zijn beschikbaar op de database van de IND. Deze data 

worden intern gehost en via de algoritmes van Case Matcher wordt er gezocht 

in deze database naar vergelijkbare zaken. De zoekfunctie wordt ingezet door 

een geautoriseerde medewerker, die kan zoeken op zoektermen zoals het 

zaaknummer, documenttype, land van herkomst, nationaliteit, geslacht of 

jaartal. Over de werkwijze van geautoriseerde medewerkers met case Matcher 

verwijs ik verder naar het verweerschrift in de door u in het Woo verzoek 

genoemde beroepsprocedure die woensdag 14 mei op zitting staat bij de 

rechtbank.

4. Hoe wordt gewaarborgd dat het algoritme geen discriminerende of 

stigmatiserende effecten heeft? 

De door u gevraagde informatie is niet opgeslagen in documenten. De 

beoordeling van de asielaanvragen wordt uitgevoerd door een 

beslismedewerker. De besluitvorming vindt niet geautomatiseerd plaats. Op 

deze manier wordt gewaarborgd dat het algoritme geen discriminerende of 

stigmatiserende effecten heeft. Voor de besluitvorming verwijs ik naar het 

verweerschrift in de in uw verzoek genoemde beroepsprocedure.

5. Wordt het algoritme periodiek geëvalueerd op accuraatheid, uitlegbaarheid 

en rechtmatigheid? Zo ja op welke wijze en hoe vaak?

De door u gevraagde informatie is niet opgeslagen in documenten. Er vindt 

geen periodieke evaluatie plaats. De IND maakt geen gebruik van algoritmen 

bij de beoordeling van de asielaanvragen. Op deze manier wordt gewaarborgd 

dat het algoritme geen discriminerende of stigmatiserende effecten heeft. Zie 

verder de beantwoording van vraag 8.

De IND draagt zorg voor een zorgvuldig en goed gemotiveerd besluit dat 

uitlegbaar is en rechtmatig. In het besluit worden alle door de vreemdeling 

aangevoerde individuele omstandigheden betrokken en beoordeeld aan de 

hand van alle relevante wet- en regelgeving. De rechtbank en het hoogste 

rechtscollege kunnen in een namens de vreemdeling ingediende individuele 

beroepsprocedure de rechtmatigheid van het besluit beoordelen. 

6. Wordt het algoritme of de werking ervan gedeeld met derden zoals Google 

Cloud, ElasticSearch of andere partijen? Zo ja, met welke partijen? 

De data (de persoonsgegevens van de betrokkenen) worden intern gehost en 

blijven binnen de IND. De algoritmen voor Case Matcher worden geleverd door 

leverancier Knowledge Plaza.
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7. Zijn er DPIA's (Data Protection Impact Assessments) (artikel 35 Avg) en/of 

Impact Assessments Mensenrechten en Algoritmen uitgevoerd2? Zo ja 

wanneer. Zo ja, verzocht wordt om alle uitkomsten openbaar te maken.

De door u gevraagde informatie is niet beschikbaar. Er is een geen volledig 

uitgevoerde DPIA of IAMA voor Case Matcher. Momenteel wordt een DPIA 

uitgevoerd die betrekking heeft op de verwerking van de persoonsgegevens 

waarop de koppeling met Case Matcher ziet. Dat is voornamelijk ten aanzien 

van het systeem dat ingericht is voor het houden van de 

vreemdelingenadministratie.

8. Verzocht wordt om alle verslagen van interne audits, evaluaties of tests van 

het algoritme.

Er is in 2021 een onderzoek uitgevoerd naar de werking van Case Matcher bij 

IND (bijlage 1). Verder is er in 2024 een Rapport Quick Scan 

Informatiebeviliging (bijlage 2) uitgevoerd. 

9. Wat zijn de gegevens van het bedrijf Knowledge Plaza (er bestaan meerdere 

bedrijven met deze naam) en wat is de precieze rol van Knowledge Plaza bij de 

ontwikkeling, implementatie en/of het beheer van dit algoritme? 

. De algoritmen voor Case Matcher 

worden geleverd door leverancier Knowledge Plaza. Het beheer ervan wordt 

uitgevoerd door Knowledge Plaza.

10. Is er sprake van een verwerkersovereenkomst met Knowledge Plaza in het 

kader van de AVG? Zo ja, verzocht wordt om verstrekking van een kopie van 

die overeenkomst. 

Er is een verwerkersovereenkomst met Knowledge Plaza. De 

verwerkingsovereenkomst is ten behoeve van de IND opgesteld door de 

Rijksorganisatie van het Ministerie van Binnenlandse Zaken met Knowledge 

Plaza. Ik verwijs hiertoe naar bijlage 3.

11. Heeft Knowledge Plaza toegang (gehad) tot persoonsgegevens of andere 

data van personen/asielzoekers die verwerkt worden door het algoritme? 

Ja, een beperkt aantal personen hebben via Knowledge Plaza toegang tot de 

persoonsgegevens. Dit is noodzakelijk voor het beheer van Case Matcher

12. Wordt het algoritme gehost op interne systemen van de IND, of draait het 

op systemen (cloud of anderszins) van Knowledge Plaza of derden?

De hosting vindt plaats op de interne systemen van de IND. Er zijn dan ook 

geen documenten hier over bekend.

13. Wordt het gebruik van de casematcher door medewerkers van de IND

gelogd, en zo ja, op welke wijze? Systeemlogging en/of logging door de IND 

ambtenaar? Wordt bijvoorbeeld vastgelegd welke zoekopdrachten worden 

ingevoerd, welke algoritmische suggesties worden gegenereerd, en of deze 

worden overgenomen of genegeerd?

De door u gevraagde informatie is niet opgenomen in documenten. Ja, deze 

informatie wordt gelogd.
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14. Is het achteraf traceerbaar of een individuele beslissing of handeling is 

beïnvloed door een suggestie of uitkomst van de Case Matcher? Indien ja, hoe 

wordt dit geregistreerd en wie heeft toegang tot deze informatie (bijvoorbeeld 

voor interne audits, toezicht, of juridische toetsing)?

De door u gevraagde informatie is niet opgenomen in documenten. Op het 

gebruik van Case Matcher in individuele verblijfsprocedures zal tijdens de 

beroepsprocedure bij de rechtbank nader worden ingegaan. De sortering van 

de zaken in het zoekresultaat wordt beïnvloed door het type document dat 

binnen een zaak gevonden is. Documenttypes “BESCHIKKING”, 

“GEHOORVERSLAG”, “MINUUT” en “VOORNEMEN” zijn als belangrijk 

gekwalificeerd en tellen dus zwaarder mee in het zoekresultaat. 

Ik merk nog op dat voor de voor Case Matcher geautoriseerde medewerkers 

een door de IND-academie ontwikkelde e-learning training bestaat, inclusief 

privacy module waar onder meer wordt aangegeven welke zoektermen voldoen 

aan in de AVG opgenomen normering. Voor alle IND medewerkers bestaan 

daarnaast verplichte trainingen die zien op het belang van bescherming 

persoonsgegevens. 

15. Voor welk doel worden loggegevens bewaard, wie beheert ze, en wat is de

bewaartermijn? Worden deze gegevens ook gebruikt voor evaluatie van het

systeem, opsporing van foutief of discriminerend gebruik, of alleen voor

technische monitoring?

Het beheer en technische monitoring is uitbesteed aan Knowledge Plaza.

De bewaartermijn van loggegevens is openbare informatie.

Selectielijst JenV onder werkproces 13.2 (Categorie 13 Ondersteunende 

functies; Informatie en ICT, 13.2 Het uitvoeren van beleid op het gebied van 

informatievoorziening).

Voor loggegevens is in de Selectielijst een bewaartermijn vastgesteld van ‘V5 

na vervallen’.

Oftewel: 5 jaar bewaren (gerekend vanaf het moment dat die loggegevens zijn 

‘vervallen’), en daarna vernietigen. Wat betreft het doel van het bewaren van 

die loggegevens, in de toelichting bij die bewaartermijn staat het volgende:

Onder dit proces vallen de uitvoerende processen over het informatiebeheer, informatiebeveiliging, 

automatisering en telecommunicatie (informatie- en communicatietechnologie). Te denken valt 

aan het afhandelen van meldingen over datalekken en het uitvoeren van Privacy Impactanalyses 

(PIA).

Zie voor informatieverzoeken de processen in categorie 6.

In dit proces gaat het om het beschikbaar stellen, het (door)ontwikkelen en beheren van 

applicaties. Hieronder vallen ook lifecyclemanagement, informatiebeveiliging, functioneel en 

technisch beheer.

De informatie die Justid hierbij creëert zijn onder meer adviezen, rapporten, risico-inventarisaties 

en systeemdocumentatie. Een ander voorbeeld is het beheer en beschikbaar stellen van DigiJust 

door het Dienstencentrum van JenV.

Dit proces moet ook worden bezien vanuit het perspectief van informatie-uitwisseling tussen 

ketenpartners met behulp van ketenvoorzieningen.
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[…]

16. Wordt er gelogd op een manier die het mogelijk maakt om bias, 

discriminatie of foutgebruik van het systeem te signaleren? Wordt er 

bijvoorbeeld automatisch gesignaleerd als bepaalde zoektermen, 

nationaliteiten of profielen stelselmatig tot gelijke uitkomsten leiden?

Er wordt niet automatisch gesignaleerd op bepaalde zoektermen. De 

zoektermen worden door de medewerkers ingevoerd en de resultaten worden 

vervolgens door de betreffende medewerker beoordeeld. Eventueel kunnen de 

resultaten gebruikt worden voor de beoordeling van een andere zaak. Dit is er 

om rechtszekerheid en gelijkwaardigheid te waarborgen. Ik verwijs hiertoe 

verder naar voornoemd verweerschrift in de beroepsprocedure. 

17. Wordt er van IND-medewerkers verwacht dat zij hun gebruik van de 

casematcher expliciet beargumenteren of documenteren, bijvoorbeeld wanneer 

zij afwijken van of juist varen op de output van het systeem? Zo nee, hoe 

wordt dan gewaarborgd dat menselijke controle en discretionaire ruimte 

behouden blijft? Ik verwijs hiertoe verder naar voornoemd verweerschrift. 

Case Matcher is een zoekmachine, de beoordeling van de zaak en de daaraan 

te verbinden conclusie worden gemaakt door de deskundige medewerker. Er 

vindt geen automatische besluitvorming plaats en dit verbod wordt niet 

overtreden zonder de nodige maatregelen in acht te nemen. De menselijke 

tussenkomst is gegarandeerd binnen de beoordelingsprocessen van de IND. Ik 

verwijs hiertoe verder naar voornoemd verweerschrift in de beroepsprocedure. 

Wijze van openbaarmaking en publicatie

De documenten die (gedeeltelijk) openbaar worden, worden samen met deze 

brief aan u toegezonden.

Een geanonimiseerde versie van dit besluit en de daarbij openbaar gemaakte 

stukken wordt op www.rijksoverheid.nl geplaatst.

Vragen

Als u vragen heeft over de afhandeling van uw verzoek, dan kunt u contact 

opnemen via woo@ind.nl. Voor meer informatie over de Woo-procedure, kunt 

u kijken op rijksoverheid.nl.
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Directie Juridische Zaken
JZ Specialistisch Team 1 RVN

Datum
13-05-2025

Zaaknummer
Z1-188211964742

Bent u het niet eens met dit besluit?

Tegen dit besluit kunt u binnen zes weken bezwaar maken bij de IND. Stuur 

uw bezwaarschrift naar: De Immigratie en Naturalisatiedienst (IND), t.a.v. 

Woo-coördinator, postbus 11, 9560 AA Ter Apel of per e-mail naar woo@ind.nl. 

U wordt geadviseerd een kopie van deze beschikking bij het bezwaarschrift 

mee te sturen.

Met vriendelijke groet,

De Minister van Asiel en Migratie,

namens deze,

Deze brief is automatisch verstuurd, daarom staat er geen handtekening 

onder.
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Colofon 
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Samenvatting en advies 

Experiment 

Tijdens een ideation-sessie met het IND-Datalab is het idee ontstaan om met behulp 

van technieken uit de text mining en artificial intelligence een zogenaamde Case 

Matcher te ontwikkelen. Het idee achter de Case Matcher is om op basis van 

specifieke kenmerken van een te behandelen zaak vergelijkbare zaken te zoeken, 

die een medewerker helpen bij het beoordelen van de voorliggende zaak.  

 

In de periode juni-oktober 2020 is een experiment uitgevoerd waarin daadwerkelijk 

een prototype gebaseerd op dat idee is gebouwd en getest. 

 

Het doel van het experiment was om te onderzoeken in welke mate een Case 

Matcher bijdraagt aan het zoeken en vinden van vergelijkbare (oude) zaken om 

inspiratie op te doen. Draagt de Case Matcher bij aan het (a) sneller, (b) beter en/of 

(c) eenduidiger beslissen op aanvragen? 

 

Gelet op het feit dat bij casematching gebruik bij uitstek wordt gewerkt met 

bijzondere persoonsgegevens, is daarnaast veel aandacht besteed aan aspecten 

rond veiligheid en privacy. Met de Privacy Office en de CISO is een traject doorlopen 

om een zorgvuldige implementatie voor te bereiden.  

 

Evaluatie 

 

 De belangrijkste conclusie van het experiment is dat een Case Matcher grote 

toegevoegde waarde heeft voor het beslisproces in termen van efficiency, 

kwaliteit en medewerkerstevredenheid. In termen van kwaliteit draagt de 

oplossing bij aan het uitwisselen van kennis over verschillende locaties en het 

bevorderen van de uniformiteit van beslissingen. Medewerkers geven aan dat de 

Case Matcher op weekbasis 1 a 2 uur tijdsbesparing (en daarmee een 

aanzienlijke financiële besparing) per persoon oplevert. 

 Vastgesteld is ook dat de functionaliteit goed werkt. 

 In de marge van het experiment is vastgesteld dat de functionaliteit kan worden 

geïntegreerd in de bestaande applicatie BDAP (voorheen Google Search). 

 Privacy Office en CISO hebben akkoord gegeven op integratie van de 

functionaliteit in BDAP en de autorisatie van behandelaren van asielzaken.  

 

Advies 

Op basis van deze vaststellingen wordt geadviseerd om de functionaliteit van Case 

Matcher te integreren in BDAP en die applicatie beschikbaar te stellen aan de 

behandelaren van asielzaken1.  

 
Implementatie 
Voorgesteld wordt om vanuit de directie A&B aan I&S (Innovatie) de opdracht te 
verstrekken om de toepassing te implementeren.  
 
De Case Matcher levert direct een belangrijke bijdrage aan de A&B-ambitie van het 
verbeteren van de kwaliteit. Het is een instrument dat met name de eenduidigheid 

van beleidsuitvoering over de locaties heen bevordert. 

 

1 In een later stadium kan worden onderzocht of de functionaliteit ook voor andere 

werksoorten zou moeten worden ingezet.  
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Voorgesteld wordt om de ontwikkelde toepassing nu beschikbaar te stellen voor de 
A&B-medewerkers aan de hand van een gescopede uitrol in BDAP. Tijdens de 
implementatie worden de nodige infrastructurele voorzieningen getroffen en wordt 

een stuk doorontwikkeling van de BDAP-functionaliteit ter hand genomen. 
 
 
De ervaringen na implementatie worden intensief gemonitord. Aan de hand van die 
monitoring, en de gebruikerservaringen kan enige tijd na de implementatie samen 
met de directie A&B worden bepaald welke mogelijke vervolgstappen en 
doorontwikkelmogelijkheden in beeld komen. Vervolgmogelijkheden zouden 

bijvoorbeeld kunnen zijn het geautomatiseerd (zonder zoekopdracht, op basis van 
AI-analyses) laten aanbieden van matchende cases. In een later stadium zouden op 

basis van die analyses ook tekstvoorstellen ten behoeve van voornemens en 
beslissingen kunnen worden aangeboden.  
 
 

Aan de hand daarvan kan een dedicated vervolgtraject worden ingericht, of kan 
worden aangehaakt bij de grotere trajecten die voor A&B op dit moment worden 
ingericht. (Registers en Vernieuwing A&B).  
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Inleiding 

Eind 2019 is tijdens een ideation-sessie met het IND-Datalab het idee ontstaan om 

met behulp van technieken uit de text mining en artificial intelligence een 

zogenaamde Case Matcher te ontwikkelen. 

 

De Case Matcher is de naam die in het experiment wordt gehanteerd voor een 

toepassing die het voor medewerkers Behandelen en Ontwikkelen van de IND 

mogelijk moet maken om bij het beoordelen van een aanvraag te zoeken naar zaken 

die op bepaalde onderdelen een sterke overeenkomst vertonen met die aanvraag. 

De medewerker gebruikt de documenten (voornemens, beschikkingen en 

uitspraken) uit de gevonden treffers ter inspiratie voor de behandeling van de 

aanvraag die voorligt.  

 

Uit gesprekken die in de exploratiefase zijn gevoerd met medewerkers van de 

directie A&B is gebleken dat de behoefte aan een dergelijke applicatie groot is. 

Sommige medewerkers houden nu een eigen administratie bij van zaken die ze 

eerder hebben behandeld. Er wordt daarnaast regelmatig geprobeerd om op de 

instroomlijsten (op basis van overeenkomstige nationaliteit) naar vergelijkbare 

zaken te zoeken. Ervaren medewerkers geven aan vooral bij lastigere zaken of 

uitzonderlijke zaken (waar minder informatie over te vinden is) naar referentiezaken 

te zoeken ten behoeve van meer context, nuancering en verdieping. Nieuwe 

medewerkers hebben in nog ruimere mate behoefte aan referentiezaken.  

 

De verwachting was dus dat een Case Matcher bijdraagt aan het sneller, beter en 

eenduidiger beslissen op aanvragen.  

 

In deze evaluatie worden de bevindingen van het experiment uiteengezet en wordt 

een advies gegeven over een vervolg.  
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1 Definitie van het experiment 

1.1 Doel van het experiment 

 

 

 Het doel van het experiment was om te onderzoeken of de Case Matcher een 

zinvolle bijdrage kan leveren aan het beslissen op aanvragen. 

 

De belangrijkste vraag die het experiment moest beantwoorden is dus: 

In welke mate draagt de Case Matcher bij aan het zoeken en vinden van 

vergelijkbare (oude) zaken om inspiratie op te doen? Draagt de Case Matcher bij 

aan het (a) sneller, (b) beter en/of (c) eenduidiger beslissen op aanvragen? 

 

 Met het oog op een eventueel vervolg, is in samenwerking met de Privacy Office 

en de CISO uitgebreid aandacht besteed aan de privacy- en securityaspecten. Er 

wordt immers gewerkt met bijzondere persoonsgegevens. Er is door het 

experimentteam i.s.m. de Privacy Office en de CISO een privacy assessment 

gehouden.  

 

 Met het oog op een eventueel vervolg, is informatie verzameld met betrekking 

tot de mogelijkheden voor de implementatie van een case matching applicatie 

binnen het bestaande IV-landschap van de IND. Ook is uit het experiment een 

lijst met gebruikerswensen naar voren gekomen.  

 

1.2 Aannames ten aanzien van de Case Matcher 

 

 De Case Matcher maakt het mogelijk om snel vergelijkbare zaken te zoeken en 

te vinden. 

 De Case Matcher maakt het mogelijk om relevante vergelijkbare zaken te 

zoeken en te vinden. 

 De Case Matcher draagt daardoor bij aan het sneller beslissen. 

 De Case Matcher draagt daardoor bij aan het zorgvuldiger beslissen. 

 De Case Matcher draagt daardoor bij aan het eenduidiger beslissen. 

1.3 Inrichting experiment 

 

Ontwikkeling van het prototype 

In de periode van juni tot en met september 2020 is door het IND Datalab, in 

afstemming met medewerkers van de directie A&B, in enkele stappen een prototype 

van een Case Matcher ontwikkeld en gebouwd. In deze genoemde periode zijn 

verschillende stadia van het prototype tijdens digitale bijeenkomsten besproken en 

becommentarieerd. Aan de hand van deze bevindingen zijn verbeteringen aan het 

prototype aangebracht.  

 

Onderzoek BDAP 

Tegelijkertijd is contact gelegd met de projectleider en de product owners van BDAP 

(Big Data Analytics Platform, voorheen Google Search Appliance) om te 

onderzoeken in hoeverre de mogelijkheden die dat platform biedt, aansluiten bij de 

gebruikerswensen ten aanzien van de Case Matcher.  

Op 17 september heeft de experimentgroep een presentatie van de mogelijkheden 

van BDAP gekregen van de product owners. Daarbij is veel enthousiasme voor het 
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platform ontstaan, zowel ten aanzien van de zoek- en filtermogelijkheden, alsmede 

de maatregelen die rond het platform al zijn getroffen op het gebied van security en 

privacy. Om die reden is besloten om tijdens de experimentbijeenkomsten met 

medewerkers van A&B ook BDAP te testen op de mogelijkheden voor Case Matching.   

 

Experimentbijeenkomsten 

Omdat het om technische redenen, maar ook vanwege privacy en veiligheid, niet 

mogelijk is gebleken om de Case Matcher gedurende een bepaalde testperiode aan 

een groep medewerkers beschikbaar te stellen, heeft het experimentteam ervoor 

gekozen om een tweetal experimentdagen te organiseren op de locatie AC 

Zevenaar.  

 

Deze bijeenkomsten hebben plaatsgevonden op 29 en 30 oktober jl. In kleine 

groepen is met bestaande zaken getest of de applicatie bruikbare zoekresultaten 

oplevert. Het zoeken is daarbij uitgevoerd onder regie en in de afgesloten omgeving 

van Datalab; op basis van de zoekresultaten uit de Case Matcher hebben 

medewerkers in INDiGO documenten geraadpleegd en vastgesteld of, en in welke 

mate, ze vergelijkbare zaken aantroffen. Daarnaast is gekeken of de zaken een 

bijdrage konden leveren aan het beslissen in de voorliggende zaak.  

 

Naast het experimenteren met de Case Matcher is een vergelijkbare test uitgevoerd 

met het programma BDAP. De door de medewerkers aangeleverde zoekvragen zijn 

ook in BDAP ingevoerd. De zoekresultaten zijn eveneens door de medewerkers op 

relevantie en bruikbaarheid beoordeeld. 

 

Vragenlijst betrokken medewerkers 

Om de gebruikerservaringen aanvullend in kaart te brengen, zijn de 

experimentdagen afgesloten met het invullen en bespreken van een uitgebreide 

vragenlijst. De resultaten hiervan zijn opgenomen in paragraaf 2.2, hieronder.   

 

1.4 Begeleiding, sturing en uitvoering van het experiment  

 

Het experiment is uitgevoerd in opdracht van  van de directie A&B. De 

praktische uitvoering ervan is gedaan door .  

heeft het experiment begeleid vanuit het Innovatieproces Bottom Up. 

 

5.1.2 e

5.1.2 e 5.1.2 e
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2 Uitvoering experiment  

2.1 Resources 

Het uitvoeren van het experiment heeft met name kosten met zich meegebracht in 

de sfeer van inzet van eigen medewerkers. 

 

Rol Naam 

Opdrachtgever  

Experimentleider  

Ontwikkelaar/Data scientist  

Data science denktank  

Begeleiding Innovatie  

Experimentteam  

 

 

Betrokken Operationeel Managers  

 (A&B IV Managers) 

Product Owners BDAP  

  

Privacy Office  

CISO  

 

Uitsluitend de uren van Datalab voor de ontwikkeling van het prototype zijn ten 

laste van het projectbudget Innovatie Bottom Up geschreven. De bijdragen van de 

overige resources worden niet uit het innovatiebudget bekostigd. 

 

Totaal 100 uur € 8.100,00 

 

2.2 De uitkomsten van de evaluatiegesprekken 

 

Aan de groep deelnemers aan de experimentdagen is gevraagd een vragenlijst in te 

vullen. De resultaten daarvan zijn hieronder samengevat. 

 

Huidige situatie 

 

 Medewerkers geven aan dat ze voor het zoeken naar vergelijkbare zaken in de 

huidige situatie vooral collega’s benaderen. Dat gebeurt vooral op individuele 

basis, en in mindere mate tijdens de dagstart bijeenkomsten. 

 Sommige medewerkers houden een eigen administratie bij van zaken die ze 

eerder hebben behandeld.  

 Er wordt regelmatig geprobeerd om op de instroomlijsten (op basis van 

overeenkomstige nationaliteit) naar vergelijkbare zaken te zoeken.  

 Er worden (op de locatie Zevenaar) geen zakenlijsten bijgehouden op team- of 

locatieniveau.  

 Ervaren medewerkers geven aan vooral bij lastigere zaken of uitzonderlijke 

zaken (waar minder informatie over te vinden is) naar referentiezaken te zoeken 

ten behoeve van meer context, nuancering en verdieping. Nieuwe medewerkers 

hebben in nog ruimere mate behoefte aan referentiezaken.  

 Er is geen precieze prioriteringsvolgorde te geven van de stukken die de 

medewerkers willen raadplegen. Wel worden door alle respondenten de 

5.1.2 e
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5.1.2 e

5.1.2 e

5.1.2 e
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volgende documenten genoemd; minuut, aanmeldgehoor, eerste gehoor, nader 

gehoor, voornemen, zienswijze, beschikking. 

 

Het matchen in de praktijk. Relevantie van de zoekresultaten 

 

 Tijdens de experimentdagen oordeelden de deelnemers dat bijna alle gevonden 

zoekresultaten uit de Case Matcher relevant waren voor de door hen 

aangedragen zaken.  

 Ten aanzien van de zoekresultaten uit BDAP/Search geldt dat er ook goede 

zoekresultaten werden bereikt. Belangrijk aandachtspunt is hierbij wel dat er te 

veel zoekresultaten ongesorteerd worden getoond. 

 Medewerkers geven unaniem aan dat ze zonder de Case Matcher of 

BDAP/Search niet in staat zouden zijn geweest om zulke goede vergelijkbare 

zaken te vinden.  

 Medewerkers geven unaniem aan dat deze manier van zoeken ze enorm veel 

tijdswinst per zaak oplevert. Besparingen tot wel anderhalf uur per zaak worden 

genoemd. Uit navraag bij medewerkers na het experiment blijkt dat zij 

verwachten dat de Case Matcher 1 á 2 uur per medewerker per week bespaart. 

Bovendien hoeft men hierbij geen beslag te leggen op tijd van collega’s. 

Medewerkers geven tevens aan dat deze applicatie door de tijdwinst een stress 

verlagend effect zal hebben tijdens een AA-werksoort beslisdag. 

 Om de zoekresultaten in de Case Matcher verder te verbeteren gaven de 

respondenten de volgende tips: het zoeken op datum of tijdsperiode mogelijk 

maken, zoekcombinaties inbouwen voor specifieke situaties, ranking op 

relevantie, boolean expressions inbouwen (‘and’, ‘if’ en *), een synoniemenlijst 

hanteren en een AI-leerfunctionaliteit inbouwen. 

2.3 De bevindingen ten aanzien van Privacy en Veiligheid 

 

Al vroeg in het traject is de samenwerking met de Privacy Office en de Chief 

Information Security Officer gezocht. In een intensief traject zijn de belangrijkste 

knelpunten op het gebied van Privacy en Security in detail besproken en onderzocht.  

 

Om in asielzaken zinvol naar relevante vergelijkbare zaken te zoeken, is het 

noodzakelijk om, naast gestructureerd opgeslagen algemene persoonsgegevens, ook 

te matchen op (niet-gestructureerd opgeslagen) bijzondere persoonsgegevens. Te 

denken valt hierbij aan gegevens die raken aan Verdragsvervolgingsgronden, zoals 

politieke voorkeur, geaardheid, religie en levensovertuiging. 

 

Hoewel gegevensverwerking van bijzondere persoonsgegevens in zijn algemeenheid 

aan sterke restricties is gebonden, is ze wel toegestaan voor de uitoefening van de 

IND-taak om verblijfsaanvragen te beoordelen. In dit kader zal de Case Matcher ook 

worden gebruikt. 

 

Naar aanleiding van de evaluatie van het experiment en de gebruikerswensen die 

daaruit naar voren zijn gekomen, en naar aanleiding van de kennis die is opgedaan 

met BDAP, is opnieuw overleg gevoerd met de Privacy Office en de CISO.  

 

Van de zijde van de Privacy Office is groen licht gegeven voor de integratie van de 

gebruikerswensen van A&B in BDAP en voor het openstellen van deze applicatie voor 

medewerkers van A&B, ten behoeve van het zoeken naar vergelijkbare zaken om 

meer context, nuancering en verdieping te verkrijgen bij te beslissen zaken.  

 

Wel dient in het vervolgtraject de DPIA van BDAP te worden aangepast aan deze 

nieuwe situatie.  
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2.4 De bevindingen met betrekking tot een mogelijke implementatie 

 

 Van de zijde van de Privacy Office is groen licht gegeven voor de integratie van 

de Case Matcher in BDAP en het beschikbaar stellen van een BDAP-omgeving 

aan medewerkers van A&B. 

 CISO ( ) heeft ook goedkeuring gegeven aan dit voorstel, met 

het voorbehoud dat de DPIA BDAP wordt aangepast aan de nieuwe situatie. 

 Door het experimentteam is een lijst met gebruikerswensen opgesteld voor 

doorontwikkeling van BDAP op dit gebied. 

 De product owners van BDAP hebben toegezegd de gebruikerswensen, die zijn 

opgehaald in het experiment, toe te voegen aan het doorontwikkelportfolio en 

de haalbaarheid ervan te bespreken met de leverancier. Er is een jaarlijks 

budget voor doorontwikkeling beschikbaar bij IV-Beheer. Onderzocht moet 

worden of de aanpassingen uit dit budget kunnen worden gefinancierd.  

 Van de zijde van de leverancier is aangegeven dat het mogelijk is om met een 

kleine groep medewerkers een schaalbaarheidstest te doen. Naar verwachting 

moet er, voor het beschikbaar stellen van BDAP aan alle medewerkers van A&B, 

uitbreiding en herinrichting van de servercapaciteit plaatsvinden. Hierover is 

reeds contact geweest met de leverancier. 

 Met betrekking tot het access management is vastgesteld dat het 

autorisatiemanagement van BDAP is gekoppeld aan dat van de 

medewerkersprofielen van INDiGO.  

 Er zijn geen kosten verbonden aan de uitbreiding van het aantal gebruikers van 

BDAP. 

2.5 Enkele sprekende reacties van de experimentdeelnemers 

 

Een paar citaten: 

 

‘Ik ben nieuw bij de IND en toen ik hoorde van dit idee van een Case Matcher, vroeg 

ik me gelijk af waarom zoiets nog niet gebruikt wordt binnen de IND.’ 

 

‘Toen ik op deze zaak moest beslissen, heb ik tevergeefs meerdere collega’s 

benaderd en zelfs een landenspecialist. De Case Matcher presenteert mij nu 

meerdere identieke zaken, dat is geweldig!’ 

 

‘Het lijkt me prettig om zelf te kunnen zoeken zodat je niet steeds collega’s hoeft 

lastig te vallen als je op zoek bent naar vergelijkbare zaken, dat is voor iedereen 

fijn.’ 

 

‘Ik heb nu vaak het idee dat iedereen voor zichzelf steeds het wiel opnieuw aan het 

uitvinden is. Als je zoiets tot je beschikking hebt als de Case Matcher, kun je gericht 

zoeken op wat er al voorhanden is in het systeem.’ 

 

‘Ik weet zeker dat de Case Matcher veel toegevoegde waarde heeft voor ons werk 

en kan bijdragen aan eenduidige besluiten. Maar, geen zaak is hetzelfde en je moet 

dus wel steeds je eigen besluiten blijven onderbouwen.’ 

 

'De Case Matcher werkt echt goed, het bespaart me zo een uur tot anderhalf uur 

zoekwerk per zaak!’  

 

 

5.1.2 e
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3 Conclusie 

In het experiment zijn de volgende aannames overtuigend aangetoond: 

 

 De Case Matcher maakt het mogelijk om sneller vergelijkbare zaken te zoeken 

en vinden. 

Vastgesteld is dat zowel met het prototype van de Case Matcher als met BDAP 

zeer snel vergelijkbare zaken kunnen worden gevonden. Medewerkers geven 

aan dat de applicaties zeer veel tijdswinst per zaak opleveren.  

 

 De Case Matcher maakt het mogelijk om relevantere vergelijkbare zaken te 

zoeken en vinden. 

Ook deze aanname wordt door het experiment bevestigd. Medewerkers geven 

aan zaken te hebben gevonden die ze anders met geen mogelijkheid hadden 

kunnen vinden.  

 

 De Case Matcher draagt bij aan het sneller beslissen. 

Sneller zaken matchen betekent ook sneller beslissen. Relevantere zaken vinden 

heeft namelijk een positieve invloed op de beslissnelheid. Op basis van de 

inschatting van medewerkers dat er een á twee uur per week aan zoekwerk kan 

worden bespaard, levert de oplossing bij de huidge personele bezetting jaarlijks 

ook een aanzienlijke financiële besparing op. 

 

 De Case Matcher draagt bij aan het beter beslissen. 

Medewerkers geven aan dat ze niet steeds opnieuw het wiel hoeven uit te 

vinden, dat ze hun perspectief op een zaak kunnen toetsen, dat de uniformiteit 

verbetert en dat ze toegang krijgen tot actuele vergelijkbare zaken.  

 

 De Case Matcher draagt bij aan het eenduidiger beslissen. 

Verschillende medewerkers hebben aangegeven dat de applicatie een bijdrage 

kan leveren aan uniformere besluiten. Ze geven daarbij wel steeds aan dat ze 

hun eigen verantwoordelijkheid te nemen hebben voor de beslissing in hun zaak 

en dat iedere zaak uniek is.  



 
VERTROUWELIJK|  
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4 Advies  

4.1 Implementeren! 

 

 De belangrijkste conclusie van het experiment is dat een Case Matcher grote 

toegevoegde waarde heeft voor het beslisproces in termen van efficiency, 

kwaliteit en medewerkerstevredenheid. 

 Vastgesteld is ook dat de functionaliteit goed werkt. 

 In de marge van het experiment is vastgesteld dat de functionaliteit kan worden 

geïntegreerd in de bestaande applicatie BDAP (voorheen Google Search). 

 Privacy Office en CISO hebben akkoord gegeven op integratie van de 

functionaliteit in BDAP en autorisatie van behandelaren van asielzaken.  

 

Op basis van deze vaststellingen wordt geadviseerd om de functionaliteit van de 

Case Matcher te integreren in BDAP en die applicatie beschikbaar te stellen aan de 

behandelaren van asielzaken.  

4.2 Aanbevolen stappenplan 

 
De directie A&B laat de volgende stappen uitvoeren: 
 
1. I&S (Innovatie): 

 

 Een projectvoorstel schrijven waarin wordt vastgelegd 

a. Welke stappen nog moeten worden gezet op het gebied van privacy en 
veiligheid (aanvullen van de DPIA van BDAP); 

b. Welke kosten en tijdsinvestering (planning) zijn gemoeid met het 
uitbreiden of slimmer inrichten van de servercapaciteit aan de kant van 
SSC ICT. 

c. Welke kosten en tijdsinvestering (planning) zijn gemoeid met een 

doorontwikkeling van de functionaliteit van BDAP op basis van de 
opgeleverde geprioriteerde wensenlijst. 
 

 Levert een projectmanager die samen met de experimentleider 
verantwoordelijk is voor de implementatiebegeleiding bij A&B. Zaken die 
moeten worden geregeld zijn o.a. inventarisatie ten behoeve van 

autorisaties, opstellen en bewerken van instructies en richtlijnen, 
voorlichting, een keyuser structuur, afstemming met de product owners en 
beheer van de gebruikerswensen. Vanuit Datalab kan de betrokken data 
scientist bij het doorontwikkeltraject een adviserende rol vervullen. 

 
2. IV Beheer: 

Een planning maken voor de uitrol van de huidige functionaliteit van BDAP 

Expert voor de medewerkers van A&B die asielzaken behandelen. 
 

3. De product owners van BDAP:  
Voorleggen van de door het experiment opgehaalde (en geprioriteerde) 
wensenlijst aan de leverancier. Deze voert een haalbaarheidsanalyse uit en 
maakt op basis daarvan een offerte. In overleg wordt vervolgens een roadmap 
opgesteld voor de doorontwikkeling in 2021. 

 
  



 
EVALUATIE EXPERIMENT CASE MATCHER 
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4.3 Eigenaarschap, beheer, budget en organisatie 

 
1. Voorgesteld wordt dat de directie A&B opdrachtgever wordt van het uitrollen van 

de BDAP-functionaliteit voor A&B en in de fase daarna de doorontwikkeling ten 
behoeve van de beslissers. 

2. BDAP is in beheer bij IV Beheer. IV Beheer blijft eigenaar van de applicatie.  

3. De huidige product owners van BDAP blijven die rol vervullen. Voor de directie 
A&B wordt een liaison aangesteld. 

4. VARIABELE KOSTEN: Voor doorontwikkeling (nieuwe view, eigen interface, 

aanpassen zoekalgoritmes) en beheer was vorig jaar een reservering in het 

uitputtingsbudget IV opgenomen. Er is daarvan nog 20.000 over. Uit dat 

overschot wordt o.a. onze impactanalyse nu bekostigd. Ook voor 2021 is een 

budget aangevraagd. Daaruit zouden onze doorontwikkelwensen ruimschoots 

kunnen worden bekostigd. Nadere info volgt. In ieder geval gaat het bij 

doorontwikkeling nooit om meer dan enkele tienduizenden euro’s. 

VASTE KOSTEN: Kostprijsmodel voor BDAP overheidsbreed wordt omgegooid – 

kosten worden straks evenredig over alle afnemers gedeeld (verschillende 

ministeries – 7 a 8). De IND betaalt nu al voor alle gebruikers (ongeveer 3000) 

een totaalbedrag, ter hoogte van ongeveer 36 euro per account per jaar. 

Schatting jaarlijkse kosten nu: 100.000 euro per jaar in totaal. Daar zou 

mogelijk wat bovenop kunnen komen, maar ook niet meer dan enkele 

tienduizenden euro’s. Bovendien wordt dat niet doorbelast per directie. De 

kosten komen ten laste van IV. 
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(gedelegeerd):

[naam functie rol eigenaar/opdrachtgever] 

Deelnemers Quickscan: Zie einde rapport (tekenformulier)

Status: Voor te leggen
Datum workshop: 19 november 2024
Versie: 0.1 [datum]
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Managementsamenvatting

Stap 1: Scope & context

Stap 2: Proces- en systeemclassificatie

Stap 3A: Rubricering en dataclassificatie

Stap 3B: BIV dataclassificatie

Stap 3B: Vaststelling van het dreigingsprofiel

Stap 4: BIV-classificatie

Tekenformulier

Stap 3 Stap 5

Proces Systeem Dreigingsprofiel B I V BBN

Gekozen classificatie Ondersteunend/ bijdragend Nuttig Hoog Laag Laag Hoog BBN2

Algemene opmerkingen / hoofdlijnen

Rapport Quickscan Informatiebeveiliging (QS IB)

Stap 2 Stap 4

Samenvatting bepaling BBN

Managementsamenvatting

Inhoudsopgave

De Quickscan Informatiebeveiliging (QS IB) helpt bij het vaststellen van het basis beveiligingsniveau (BBN) van een proces. Deze vaststelling is een vereiste om te voldoen aan de 

Baseline Informatiebeveiliging Overheid (BIO). De bescherming van processen en/of ondersteunende systemen moet in lijn zijn met het belang dat de proceseigenaar en/of organisatie 

daaraan toekent. Op basis van het BBN worden de maatregelen bepaalt die ervoor moeten zorgen dat het proces minder kwetsbaar wordt voor gebeurtenissen die de IND en/of een 

vreemdeling zouden kunnen schaden. Er worden 3 niveaus onderscheiden:

- BBN 1: informatiesystemen op BBN1 zijn systemen waarvoor BBN2 als te zwaar wordt gezien.

- BBN 2: voor informatiesystemen binnen de overheid vormt BBN2 het uitgangspunt. Het te beschermen belang van BBN2 is maximaal DepV

- BBN 3: richt zich op de bescherming van als DepV waarbij weerstand geboden moet worden tegen statelijke actoren en beroepscriminelen (zgn. Advanced Persistant Threats 

(APT’s)).

Bij het vaststellen van het BBN worden voor het proces het dreigingsniveau, gebruik en de technische werking van de omgeving (de ondersteunende processen en systemen) en de 

betrouwbaarheideisen (BIV) beoordeelt en vastgestelt. BIV staat voor:

- Beschikbaarheid (B) van het product en/of de informatie; 

- Integriteit (I) van informatie en/of het product (juistheid en tijdigheid);

- Vertrouwelijkheid (V) van de informatie en/of product om ongeautoriseerd gebruik te voorkomen.

Voor het bepalen van het BBN is een 5-stappenplan doorlopen. Hieronder volgt een samenvatting en uitwerking van de 5 stappen.

De in dit rapport gepresenteerde uitkomsten dienen in DigiJust ondertekend te worden door de proceseigenaar. Hiervoor dient het tekenformulier onderaan dit rapport.

Scope van het onderhavige proces

Sinds ca. 2 a 3 jaar gebruiken de medewerkers van directie A&B de Casematcher. Daarmee kunnen op basis van zoektermen documenten en zaken worden gevonden in INDIGO. 

Nuttig om bij vergelijkbare situaties een vergelijkbare behandeling te doen.

Nu willen JZ en RVN de casematcher ook gaan gebruiken. (Bij RVN is vorige jaar een proef gedaan met positieve uitslag.)

Procesclassificatie en argumentatie.

Bijdragend. Dit proces moet juist zorgen voor een verbetering van de efficientie en effectiviteit van het behandelen van RVN zaken.

Met de formele ondertekening van de rapportage staan de te nemen maatregelen in het vervolgtraject vast. De systeem/proceseigenaar moet 

opdracht geven een implementatieplan op te stellen voor de benodigde maatregelen. Het implementatieplan moet bevatten:

- de VIR-BI maatregelen voor Departementaal vertrouwelijke informatie;

- AVG-maatregelen;

- BIO maatregelen (zie beleid - informatiebeleidsstukken);

- per maatregel de actor en gewenste datum van invoering.

Argumentatie voor BBN-classificatie 

Eigenlijk zou de classificatie BBN3 moeten zijn omdat er actief weerstand geboden zou moeten worden aan statelijke actoren. Doordat deze template nog gebasseerd is op de vorige 

template van J&V wordt er ook gekeken naar hoe kritiek het proces is en vitaal het ondersteunende systeem. Deze beide aspecte scoren niet hoog.

Daarnaast leunt dit proces zwaar op een systeem dat al BNN3 geclassificeerd is en mag verwacht worden dat daar de maatregelen genomen worden om de risico's te mitigeren. 

Aanbevelingen ten aanzien van de uitkomst van de classificatie

Toch is het belangrijk om "verwaarde dijkbewakeing" toe te passen op dit proces. Dat betekent dat toegang tot het systeem strenger gecontroleerd moet worden. Gedacht kan worden 

aan een screening, maar ook aan 4-ogen principe bij toekenning. Het voorstel om mensen automatisch te laten dichtvallen is ook een goed voorbeeld.

Ook het logging en monitoringen kan worden ingezet om dit veiliger te maken. Niet alleen het inrichten van de systemen om dit te doen, maar ook het proces om dit uit te voeren. 

Specfieke regelmatige controles van het gebruik en langere opslag van loggegevens (zodat ook voor een langere periode teruggezocht kan worden) zijn een optie. Monitoring moet 

ingericht worden om risicovolle usecases te signaleren. Hiervoor moeten natuurlijk ook usecases geschreven worden die afwijken van de norm. Wellicht kan het SOC hier een rol 

spelen.
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Informatiesysteem-eigenaar

Doelstelling

De gebruikers/koppelingen van het 

informatiesysteem

De output van het informatiesysteem

Koppelvlakken met andere 

informatiesystemen

Het informatiesysteem ondersteunt 

de volgende processen

Kritieke momenten/events

Indien van toepassing de cloud 

provider

Processen Belang

Casematchen Bijdragend

Systeem Belang
Siebel Nuttig

FileNet N

2B Classificatie van informatiesystemen

In deze stap wordt het belang van het proces en systeem geclassificeerd. Dit vormt input voor het bepalen van het BBN in stap 5.

2A Classificatie van proces(sen)

In welke mate ondersteunt het proces de doelstellingen en/of kerntaken en maakt het deel uit van het primaire proces? 

In onderstaande tabel staan ondersteunende systemen en de classificatie daarvan. Dit geeft aan hoeveel waarde de proceseigenaar toekent aan dat informatiesysteem ter 

ondersteuning van het proces.

Beschrijving Argumentatie
Het informatiesysteem geeft support bij de activiteiten binnen 

het project en is ‘handig om te hebben’.

collega's kunnen ook helpen bij het vinden 

soortgelijke zaken. Er is een team met 

seniors waar moeilijke zaken kunnen 

worden neergelegd.

collega's kunnen ook helpen bij het vinden 

soortgelijke documenten.

Het informatiesysteem geeft support bij de activiteiten binnen 

het project en is ‘handig om te hebben’.

Stap 1: Scope & context
Het proces wordt ondersteund door een of meerdere producten (systemen) of diensten. Deze stap dient ertoe vast te stellen wat de scope en context zijn van de(/het) ondersteunende 

dienst(en) of product(en) voor het onderhavige proces.

Casematchen
[naam functie rol eigenaar/opdrachtgever] 

Sinds ca. 2 a 3 jaar gebruiken de medewerkers van directie A&B de Casematcher. Daarmee kunnen op basis van zoektermen documenten en 

zaken worden gevonden in INDIGO. Nuttig om bij vergelijkbare situaties een vergelijkbare behandeling te doen.

Nu willen JZ en RVN de casematcher ook gaan gebruiken. (Bij RVN is vorige jaar een proef gedaan met positieve uitslag.)

nieuwe medewerkers en de ervaren medewerkers RVN

Lijst met soortgelijke zaken (lijst met nummers en deeplink naar zaak in INDiGO) 

relevante documenten (alleen documenten waar de gebruiker ook daadwerkelijk toegang toe heeft - obv merking)

BDAP / Zoek en Vind / Filenet

INDiGO / Siebel

Siebel FileNet 

Geen kritiek proces, dus geen momenten te beoemen vanuit beschikbaarheid waarop dit een issue zou zijn

Een te brede zoekactie kan leiden tot onterechte toegang tot zaken waarvoor geen doelbinding voor is (daarom voor RVN inperken zodat er 

geen asielzaken getoond worden)

Het mismatchen van zaken die niet gelijksoortig zijn levert geen groot risico voor integriteit, maar het zou wel een vertrouwelijkheidsaspect 

kunnen hebben (informatie ingezien die niet relevant was voor de taak van de RVN gebruiker)

nvt

Betekenis

Er is slechts sprake van een indirecte relatie met de 

hoofdactiviteiten/kerntaken van de IND. Het ontbreken echter 

van het ‘bijdragende project’ heeft mogelijk wel effectiviteits- en 

efficiencyverliezen binnen de primaire processen tot gevolg.

Argumentatie

Dit proces moet juist zorgen voor een 

verbetering van de efficientie en effectiviteit 

van het behandelen van RVN zaken.

Stap 2: Proces- en systeemclassificatie
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Casematchen

* Voorschrift Informatiebeveiliging Rijksdienst Bijzondere Informatie

Het dreigingsprofiel van een proces heeft invloed op het BBN. Een grotere dreiging leidt tot een hoger BBN.

Aspect Classificatie
Beschikbaarheid Laag

Integriteit Laag

Vertrouwelijkheid Hoog

Per informatiesysteem is het rubriceringsniveau vastgesteld. Als er meerdere soorten informatie in het informatiesystemen worden verwerkt dan dient per soort informatie het 

rubriceringsniveau te worden vermeld. Indien van toepassing vormt een (D)PIA hier input.

Privacy
Persoonsgegevens?

Rubricering
Ongerubriceerd, Departementaal Vertrouwelijk, Stg. Confidentieel/Geheim/Zeer Geheim 

(o.b.v. VIR-BI*)

In deze stap zijn de betrouwbaarheidseisen vastgesteld. De waarden zijn vastgesteld in bijlage 2 van de BIO. De waarde hebben impact op de te stellen eisen aan de inrichting en 

werking van processen en systemen. De BIO stelt daarbij een richting voor de kaders.

De betrouwbaarheidseisen hebben betrekking op “Beschikbaarheid”, “Integriteit” en “Vertrouwelijkheid”. 

Beschikbaarheid: betreft het waarborgen dat geautoriseerde gebruikers toegang hebben tot informatie en aanverwante bedrijfsmiddelen (informatiesystemen)

Integriteit: betreft het waarborgen van de juistheid, volledigheid en actualiteit van informatie en de verwerking ervan.

Vertrouwelijkheid: betreft het waarborgen dat informatie alleen toegankelijk is voor degenen die hiertoe zijn geautoriseerd. 

Stap 3A: Rubricering en dataclassificatie

Klasse III (Ook zeer gevoelige 

persoonsgegevens)

Doordat gezocht kan worden op zaken, is het voor APT actoren interessant. Voor RVN zal dit minder gevoelig zijn dan voor asiel.

Als deze informatiie ook geëxfiltreerd kan worden, is dit een belangrijk doelwit.

Dreigingsprofiel

Het informatiesysteem/op te leveren product mag incidenteel uitvallen voor 

maximaal twee weken (ook in

piekperiodes) en heeft nauwelijks of geen gevolgen voor 

burgers/gebruikers. Uitval kan leiden tot beperkte schade, bijvoorbeeld:

- beperkt verlies van management control; of

- irritatie en ongemak bij burgers geventileerd in de media; of

- interne negatieve publiciteit (imagoschade).

Als het proces een tijd niet meer 

geschikbaar is, is dat geen ramp.

Minimale eisen Argumentatie

Score dreigingsprofiel

Enkele (integriteits-) fouten mogen voorkomen. Het verlies van integriteit 

kan leiden tot beperkte schade, bijvoorbeeld:

- beperkt verlies van management control; of

- irritatie en ongemak bij interne medewerkers

- irritatie en ongemak bij burgers geventileerd in de media; of interne 

negatieve publiciteit (imagoschade).

Een verkeerde match met een 

dossier zal geen ernstige 

gevolgen hebben.

- Verlies van informatie en/of oneigenlijk gebruik van informatie heeft een 

grote impact. Informatie is alleen toegankelijk voor direct geadresseerde(n) - 

 bijzonder kleine groep met uitgebreide screening. Het is niet uit te leggen is 

als deze informatie niet gerubriceerd is en beschermd wordt op het niveau 

van BBN3. .

- informatie wordt door derden geleverd met een rubricering (niet zijnde 

BBN2); of

- aansluiting op een infrastructuur vereist  BBN3 om informatie te kunnen 

verwerken op deze infrastructuur  (bijvoorbeeld om al op de infrastructuur 

aanwezige gerubriceerde informatie niet in gevaar te brengen); of

- weerstand tegen statelijke actoren is noodzakelijk.- politieke schade aan 

een bewindspersoon: bewindspersoon moet voor verantwoording naar de 

Slechts een kleine groep mag dit 

gebruiken en de informatie is 

interessant voor statelijke 

actoren en hiervoor moet 

weerstand worden.

Stap 4: BIV-classificatie

Actor
Normaal alleen:

- Systeem / proces bevat maximaal DepV informatie;

- Activiteiten zoals hacken, malware aanval:

  o Kwaadwillende medewerker, burger, actiegroepen

  o Crimineel opportunist

  o Contractor / inhuurkracht

  o Gelegenheidscriminelen, script kiddies

- Regulier activiteiten door Statelijke actoren of Beroepscriminelen, niet per se gericht op JenV;

Hoog ook:

- Systeem / proces bevat STG-Confidentieel informatie of hoger;

- Advanced Persistent Threats

- Terreurgroep

- Inlichtingendienst

- Georganiseerde criminaliteit

- Specifiek op JenV gerichte aanvallen door Statelijke actoren of Beroepscriminelen

Hoog

Argumentatie dreigingsprofiel

Om het dreigingsprofiel te bepalen is gekeken naar: 

- Welke informatie verwerkt wordt in het proces.

- Hoe interessant die informatie is voor specifieke doelgroepen (dreigingsactoren).

- Historische beveiligingsincidenten.

- Bestaande publicaties zoals Cyber Security Beeld Nederland (CSBN) dat het NCSC jaarlijks publiceert.

Departementaal vertrouwelijk (DepV)

Stap 3B: Vaststelling van het dreigingsprofiel

Pagina 3 van 4



Datum Quickscan dinsdag 19 november 2024

Onderwerp QuickScan: [Beschrijving]

Resultaat BBN: BBN2

Processen:

Systemen:

Naam Functie Afdeling

[invullen] IND/RVN/STAF/TS 

architect IND/IV/PH/PL01

datasteward IND/RVN/STAF/TS

Information Security Officer IV/CTB/S&C

Datum:

Naam:

Functie:

Handtekening

#VERW!

#VERW!

Tekenformulier

Deelnemers workshop:

Ik heb kennisgenomen van de inhoud van dit rapport en accepteer de conclusie en het advies. Ik 

onderschrijf dat implementatie van de geadviseerde maatregelen bijdraagt aan het beheersen van de 

onderhavige risico's.

[naam functie rol eigenaar/opdrachtgever] 

[Proces of systeemeigenaar]

Het resultaat van deze QS-IB is de vaststelling van het Basisbeveiligingsniveau (BBN) en een geadviseerde 

set maatregelen. De vaststelling en het advies zijn een momentopname. De context kan wijzigen waardoor 

het resultaat en het advies geen juiste weerspiegeling zijn van de reële dreiging. Team IB adviseert daarom 

de QuickScan periodiek, maar ten minste 3-jaarlijks, te actualiseren.

De maatregelen hebben tot doel het onderhavige proces op een passende wijze te beveiligen. Na 

implementatie van de maatregelen zal er altijd sprake zijn van een restrisico. Of dit restrisico acceptabel is 

kan enkel vastgesteld worden door de werking van de geïmplementeerde maatregelen te beoordelen. Het 

beheersen van risico’s moet gezien worden als een continu proces, dat doorlopend inspanning vraagt.
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